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Qué vamos a ver en 10’

• Reflexiones Previas
• Solución a nuestras preguntas
• Planteamiento del Proyecto del que nace la Metodología
• Nuestra Necesidad / Experiencia como Consultores
• Nuestra Solución: Nuestra Metodología
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� ¿Sabemos con qué grado de seguridad de la información
trabajamos en nuestra organización?

� ¿Qué riesgos asociados a la gestión de la informació n tenemos?
� ¿Cuáles son nuestras vulnerabilidades y su impacto en la marcha 

normal del negocio ?
� ¿Quién se (pre)ocupa de la seguridad de la información ?
� ¿Quién es responsable de qué?
� ¿Dónde debemos invertir en seguridad?
� ¿Cuánto debemos invertir en seguridad?
� En suma ¿qué entendemos por gestión de la seguridad de la 

información?

Reflexiones Previas Proyecto Aplicación de la Metod ología
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La Solución a nuestras Preguntas 

� La respuesta a las preguntas iniciales era fácil … un SISTEMA DE GESTIÓN 
DE SEGURIDAD DE LA INFORMACIÓN (SGSI) – ISO 27001

� Ventajas y Objetivos de un SGSI basado en ISO 27001
– Conocer y analizar los riesgos , identificando las amenazas y evaluando nuestra vulnerabilidad y el posible 

impacto de su materialización
– Prevenir, reducir o eliminar el nivel de riesgo mediante la implantación de controles eficaces, anticipándonos a 

posibles emergencias y garantizando la continuidad del negocio
– Asegurar el cumplimiento de la legislación vigente
– Incorporar actividades para la mejora continua de los procesos y los resultados asociados a la seguridad
– Definir objetivos que permitan aumentar el grado de confianza en la seguridad dentro y fuera de la organización
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Planteamiento de Nuestro Proyecto en el que nace la  Metodología

� Conjunción de un Proyecto de Gestión por Procesos + Proyecto Tecnología

� Crear un Equipo Multidisciplinar capaz de afrontar y desarrollar Proyectos de 
implantación de ISO 27001

� Relación de alianza de Conocimientos para el desarrollo del Proyecto

� Convertirnos en referencia en Aragón en el desarrollo de este tipo de Proyectos de 
manera innovadora (tanto por el Contenido del Proyecto, norma que nace a finales de 
2005, como en el desarrollo del Proyecto)

GESTIGESTIÓÓNN
TECNOLOG
TECNOLOGÍÍAA+
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� Necesitábamos una Metodología de Consultoría eficiente y 
contrastada:

� sistematización por procesos, 
� no reinvención de rueda, 
� economía de costes, 

� aseguramiento resultado final

Nuestro Necesidad / Experiencia como Consultores
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Nuestro Necesidad / Experiencia como Consultores

� Necesitábamos un Sistema de Consultoría: 
� sistematización por procesos, 
� no reinvención de rueda, 
� economía de costes, 
� aseguramiento resultado final

� Buscamos dar mayor valor mediante el desarrollo de una Metodología -
Herramienta Tecnológica para la Gestión (PDCA) del SGSI

� ausencia documentación papel , registros a un solo click
� automatización/mecanización de la aprobación , distribución y mantenimiento de documentos
� almacenamiento y búsqueda masiva y centralizada de documentos

� necesidad de aplicar seguridad a los registros y documentos

Tecnología

Personas

Procesos = METODOLOGIA2
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Nuestra Solución: Nuestra Metodología

� Doble Metodología: Metodología de Consultoría + Metodología de Gestión,  Mantenimiento y Mejora posterior 
� El uso de un software para la implantación y gestión de un sistema SGSI permite a los distintos actores del 
proyecto, disponer de la información requerida desde una única pantalla de control
� Cada usuario dispone de su “cuadro de mando” en función del rol a desempeñar en el sistema:

� Dirección dispone del estado de los indicadores y de sus tareas de aprobación de documentos.
� El Responsable de Seguridad tiene una visión general del sistema  incluyendo sus flujos de aprobación y registros más 
importantes del sistema.

� Los Técnicos de Seguridad disponen de acceso a los registros que deben mantener así como a la documentación de políticas e 
instrucciones que han de seguir en su trabajo diario.

� Los usuarios y resto de personal acceden a información pública tal como la Política de Seguridad y las instrucciones de 
seguridad que aplican a todo el personal.
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Accesos 
directos a 
registros 

frecuentes

Autenticación 
de usuarios y 

aspecto 
personalizado

Calendario de 
tareas planificadas 

en el sistema

Acceso a 
fuentes RSS 

que alimentan 
de información 

el sistema

Área de tareas 
pendientes de 

aprobación
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Repositorio único y 
actualizado 

documentación 

Gestión 
documental 
de políticas, 
instrucciones 

y otros 
documentos
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Mantenimiento 
centralizado de 

todos los 
registros del 

sistema

Gestión de 
registros del 

sistema  
categorizados

en base a 
ISO27002
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Inventario completo de 
activos del sistema 

directamente 
relacionado con el 

Análisis de Riesgos

Registros editables y 
con sencillos procesos 
para su mantenimiento 

y actualización
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Flujos de 
trabajo, 

revisión y 
aprobación 

de 
documentos
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MUCHAS GRACIAS! 

Esta ha sido la historia en 10 minutos (en la vida real nos costó un 
poco más) de cómo;

� para dar respuesta a unas preguntas iniciales,

� con unos objetivos ambiciosos e innovadores,
� con unos planteamientos de alianzas que aportaran valor, 

se desarrolló un proyecto mediante la creación de una Metodología 
que hemos tratado de compartir con todos vosotros.
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