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Qué vamos a ver en 10’

» Reflexiones Previas

e Solucion a nuestras preguntas

» Planteamiento del Proyecto del que nace la Metodologia
* Nuestra Necesidad / Experiencia como Consultores

* Nuestra Solucion: Nuestra Metodologia




Reflexiones Previas Proyecto Aplicacion de la Metod  ologia

¢, Sabemos con qué grado de seguridad de la informacion
trabajamos en nuestra organizacion?

¢, Queé riesgos asociados a la gestion de la informacio n tenemos?

¢, Cuales son nuestras vulnerabilidades Yy suimpacto en la marcha
normal del negocio ?

¢,Quién se (pre)ocupa de la seguridad de la informacion ?
¢, Quién es responsable de que?

¢, Donde debemos invertir en seguridad?

¢, Cuanto debemos invertir en seguridad?

En suma ¢,qué entendemos por gestion de la seguridad de la
informacion?




La Solucion a nuestras Preguntas

La respuesta a las preguntas iniciales era facil ... un SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION (SGSI) — ISO 27001

Ventajas y Objetivos de un SGSI basado en ISO 27001

— Conocer y analizar los riesgos , identificando las amenazas y evaluando nuestra vulnerabilidad y el posible
impacto de su materializacion

Prevenir, reducir o eliminar el nivel de riesgo mediante la implantacion de controles eficaces, anticipandonos a
posibles emergencias y garantizando la continuidad del negocio

Asegurar el cumplimiento de la legislacion vigente

Incorporar actividades para la mejora continua de los procesos Y los resultados asociados a la seguridad
Definir objetivos que permitan aumentar el grado de confianza en la seguridad dentro y fuera de la organizacion




Planteamiento de Nuestro Proyecto en el que nace la  Metodologia

Conjuncién de un Proyecto de Gestion por Procesos + Proyecto Tecnologia

Crear un Equipo Multidisciplinar  capaz de afrontar y desarrollar Proyectos de
implantacion de ISO 27001

Relacion de alianza de Conocimientos para el desarrollo del Proyecto

Convertirnos en referencia en Aragon en el desarrollo de este tipo de Proyectos de
manera innovadora (tanto por el Contenido del Proyecto, norma que nace a finales de
2005, como en el desarrollo del Proyecto)




Nuestro Necesidad / Experiencia como Consultores

Necesitabamos una Metodologia de Consultoria eficiente y

contrastada:

sistematizacién por procesos,
no reinvencion de rueda,
economia de costes,

aseguramiento resultado final

GESTION
5 DISTRIBUCION
COMERCIAL  piANIFICACION ~ PRODPUCCION - “\enrgeca
DE PRODUCCION i

CIIFNTF

COMPRAS

ESTION POR MEJORA
PROCESOS CONTINUA
GESTION SEGURIDAD DE LA
AMBIENTAL INFORMACION ‘




Nuestro Necesidad / Experiencia como Consultores

Necesitabamos un Sistema de Consultoria:
sistematizacion por procesos,
no reinvencion de rueda,
economia de costes,
aseguramiento resultado final

Buscamos dar mayor valor mediante el desarrollo de una Metodologia -
Herramienta Tecnologica para la Gestion (PDCA) del  SGSI

ausencia documentacion papel, registros a un solo click

automatizacion/mecanizacion de la aprobacion , distribucion y mantenimiento de documentos
almacenamiento y busqueda masiva y centralizada de documentos

necesidad de aplicar seguridad a los registros y documentos

Tecnologia  Procesos

= METODOLOGIA?




Nuestra Solucion: Nuestra Metodologia
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Doble Metodologia: Metodologia de Consultoria + Metodologia de Gestion, Mantenimiento y Mejora posterior

El uso de un software para la implantacion y gestion de un sistema SGSI permite a los distintos actores del
proyecto, disponer de la informacion requerida desde una Unica pantalla de control

Cada usuario dispone de su “cuadro de mando” en funcion del rol a desempeiiar en el sistema:

Direccion dispone del estado de los indicadores y de sus tareas de aprobaciéon de documentos.

El Responsable de Seguridad tiene una vision general del sistema incluyendo sus flujos de aprobacion y registros mas
importantes del sistema.

Los Técnicos de Seguridad disponen de acceso a los registros que deben mantener asi como a la documentacion de politicas e
instrucciones que han de seguir en su trabajo diario.

Los usuarios y resto de personal acceden a informacion publica tal como la Politica de Seguridad y las instrucciones de
seguridad que aplican a todo el personal.




Area de tareas
pendientes de
aprobacion

Accesos
directos a
registros
flecueliies

Autenticacion
de usuarios y
aspecto
personalizado

Acceso a
fuentes RSS
que alimentan
de informacion
El sistema

Calendario de
tareas planificadas
en el sistema



Gestion
documental
de politicas,
instrucciones

y otros
documentos

Repositorio unico y
actualizado
documentacioén




Gestion de
registros del
sistema
categorizados
en base a
1SO27002

Mantenimiento
centralizado de
{0U0s 0o

registros del
sistema




Registros editables y
con sencillos procesos
para su mantenimiento

y actualizacion

Inventario completo de
aclivos del sistemnma
diteciamente
relacionado con el
Analisis de Riesgos




Flujos de
trabajo,
revision y
aprobacion
de
documentos:




Esta ha sido la historia en 10 minutos (en la vida real nos costé un
poco mas) de cOmo;

para dar respuesta a unas preguntas iniciales,

con unos objetivos ambiciosos e innovadores,

con unos planteamientos de alianzas que aportaran valor,
se desarrollo un proyecto mediante la creacion de una Metodologia
que hemos tratado de compartir con todos vosotros.

MUCHAS GRACIAS!







